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Administracion del Riesgo en Procesos

SECRETARIA TIC

* La gestion del riesgo debe realizarse por | pireccion Operativa Infraestructura
cada proceso institucional. ___ Proceso Redes

 Cada direccion operativa tiene procesos, - Proceso Servidores
procedimientos y actividades criticas. Proceso Backup

 LOs riesgos nacen en la operacion diaria
y en la ejecucién de actividades. — Direccion Operativa Sistemas

—— Proceso Desarrollo
—— Proceso Soporte
Proceso Bases de Datos

* La identificacion de riesgos permite
prevenir afectaciones tecnoldgicas,
operativas y reputacionales.

 Todos los funcionarios participan en la
administracion del riesgo.

—— Cada proceso:

—— Riesgos

—— Controles

Indicadores

—— Planes de tratamiento
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Los riesgos nacen desde:

* Procesos,
 procedimientos,

« actividades criticas,
 puntos deriesgo.

Analisis de Objetivos Estrategicos y de los procesos.

ldentificacion de los puntos de riesgo
Proceso interrelacion de los procesos, acorde con la
cadena de valor)

(objetivo, alcance, puntos riesgo)
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Conceptos basicos de riesgo

Una vez determinada la zona de riesgo inherentes se definen vy
valoran los controles aplicables, acorde con las causas definidas, a fin
de determinar la zona de riesgo residual. La identificacion de
controles se debe realizar para cada riesgo

Lider, i ¢Como se
profesional, cque ham; aplica el
coordinador el control? control?
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ldentifica el cargo del
servidor que ejecuta el
control, en caso se ser
controles automaticos se
identificara el sistema que
realiza la actividad.

Se determina mediante
verbos en los cuales se
identifica la accion a
realizar como parte del
control (verificar, validar,
cotejar, comparar).

Corresponde a los detalles
que permiten identificar
claramente el objeto del
control. (Como se hace,
fuentes para el analisis,
evidencia del control).



Alcaldia de

¢ PEREIRA

Identificacion del riesgo
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1.1 Lineamientos de la
politica.

1.2 Marco conceptual para el

apetito del riesgo

: PASO | |DENTIFICACION procesos.

2.1 Andlisis de Objetivos Estratégicos v de los

o. DE RIESGOS 3| 2.2 Identificacidn de los puntos de riesge

2.3 ldentificacion de areas de impacto
2.4 ldentificacidn de Areas de factoras de Riesgo
2.5 Descripcion del Riesgo

2.6 Clasificacién del Riesgo

3.1 Andlisis de riesgos

Epa -
P PR | vaLoracion

3.2 Evaluacion del riesgo

) 3.3 Estrategias para combatir el riesgo
DE RIESGOS 3.4 Herramientas para la gestion del riesgo
3.5 Monitoreo y revision

&. Lineamientos niesgos relacionados con posibles
actos de comupcion.

6. Lineamientos riesgos de seguridad de la
i .
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Se deben considerar

~ ™ Factores de Riesgo

identificados, acorde con el

- => Contexto (interno y

externo).
Estructura y complejidad de
los procesos

CAPACITACION
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Identificacion del riesgo

~mrmeidentificacion del riesgﬂ

la entidad para su continua operacion

ﬁ FUNCION PUBLICA

Alcance: inicia con el analisis de necesidades para cada uno de los procesos de la entidad
(plan anual de adquisidores) y termina con las compras y contratacion requeridas bajo las

Proceso: Gestion de Recursos
- Objetivo: adquirir con oportunidad y calidad técnica los bienes y servicios requeridos por
®

especificaciones tecnicas y normativas establecidas.
Puntos Riesgo Ildentificados: Actividades en cada etapa del proceso contractual.

&

®

Fstructura Plan
Anual de
Adguisiciones

®

Q

Etapa
precontractual

D Q

® ®

4

Etapa pos-contractual
Etapa contractual (actividades interventoria
y supervision)
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Valoracion del riesgo
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Valoracion del riesgo

mml Valoracion del Rlesgo.

Proceso: Gestion de Recursos:
- Objetivo: Adquirir con oportunidad y calidad técnica los bienes y servicios requeridos
o

ﬁ FUNCION PUBLICA

por la entidad para su continua operacion

Riesgo identificado: Posibilidad de afectacion economica por multa y sancion del ente
regqulador debido a la adquisicion de bienes y servicios sin el cumplimiento de los
requisitos normativos.

Probabilidad Residual= Baja 26.8%

Impacto Residual- Mayor 80%

Zona de riesgo residual: Alta.

T Cruzando los datos de probabilidad
e impacto despues de controles se

tiene: Zona de riesgo alta.

Para este caso, si bien el riesgo se

mantiene en zona alta, se bajo el

Probabilidad

nivel de probabilidad de ocurrencia

del riesgo Media a Baja.

Leve Menar Moderads Mayar Calasirificn
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Controles y tipos de controles
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DE CONTROLES

RIESGO ANTES ]

CAUSAS O
FALLAS

)

Esquema 9 - Riesgo antes y después de controles

Se identifican los
riesgos inherentes
0 subyacentes que
pueden afectar el
cumplimiento de los
objetivos estratégicos

Probmbebiad & Ocmriis

y de proceso.

Se identifican las causas

origen a la materializacion

o hegues
e,
=
.
[——

Magu de Ricsgo Inberenie - Amtes de
Enplementacion

de Controles

L TE R [ . Maw  Cematies

o fallas que pueden dar —_———————

Tt

del riesgo.

5---)[ CONTROLES identifica el control o

R Para cada causa se

/ controles.

-
-

DE CONTROLES

x Evaluar si los controles estan
RIESGO DESPUES bien disefiados para mitigar el
riesgo y si estos se ejecutan
como fueron disefados.

Controles

Preventivos

Controles Controles
Detectivos Correctivos

4HPORTANTE
* Para cada causa debe existir un control.

* Las causas se deben trabajar de manera separada (no
se deben combinar en una misma columna o renglén).
* Un control puede ser tan eficiente que me ayude
a mitigar varias causas, en estos casos se repite
el control. asociado de manera independiente a la

especifica.

i Segure

i

Mapa de Riespo Resadual - Despuds de la
imniementacitn d¢ Controles




N desso CAPACITACION ==
A

Analisis de eventos e indicadores clave de riesgo (KRI)

Funcidn P Analisis de Eventos .

Los eventos de riesgo son aquellos incidentes que generan o podrian
generar pérdidas a la entidad, se trata de riesgos materializados.

$ FUNCION PUBLICA

& Se requiere llevar una Base Historica de Eventos.
v" Este mecanismo genera informacion para que el evento no se
Gestion de vuelva a presentar.
Eventos v Cuando se trata de riesgos no contemplados en el mapa de

riesgos, se requiere analizar para su identificacion y tratamiento.

v Fuentes: Mesa de ayuda, PQRD, Of Juridica, Of. Atencion al
usuario, entre otros.

v" Frente a riesgos identificados, permite establecer el desempefio
del control.
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Zonas de Riesgo

Lider, ih JComo se
profesional, ¢ quenace aplicael
coordinador el control? control?

C  Control1 >

El profesional de Contratacion, verifica que la informacion
suministrada por el proveedor corresponda con los requisitos
establecidos de contratacion, a través de una lista de chequeo
donde estan los requisitos de informacion y la revisa con la
informacion fisica suministrada por el proveedor, , los contratos
que cumplen son registrados en el sistema de informacion de

contratacion ]
C  Control?2 >

El jefe de Contratos, verifica en el sistema de informacion
de contratacion la informacion registrada por el
profesional asignado, y aprueba el proceso para firma del
ordenador del gasto, en el sistema de informacion queda
el reqistro correspondiente, en caso de encontrar
iInconsistencias devuelve el proceso al profesional de
contratos asignado.

# Preventivo

- Detectivo

Manual

Manual
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| Atributos informativos

Atributos de Controles

_
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