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Probabilidad Inherente= Moderada 60%
Impacto Inherente: Mayor 80%
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Marco general clave para su desarrollo
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Administración del Riesgo en Procesos

• La gestión del riesgo debe realizarse por 
cada proceso institucional.

• Cada dirección operativa tiene procesos, 
procedimientos y actividades críticas.

• Los riesgos nacen en la operación diaria 
y en la ejecución de actividades.

• La identificación de riesgos permite 
prevenir afectaciones tecnológicas, 
operativas y reputacionales.

• Todos los funcionarios participan en la 
administración del riesgo.

SECRETARÍA TIC

│

├── Dirección Operativa Infraestructura

│   ├── Proceso Redes

│   ├── Proceso Servidores

│   ├── Proceso Backup

│

├── Dirección Operativa Sistemas

│   ├── Proceso Desarrollo

│   ├── Proceso Soporte

│   ├── Proceso Bases de Datos

│

└── Cada proceso:

├── Riesgos

├── Controles

├── Indicadores

└── Planes de tratamiento
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Los riesgos nacen desde:

Proceso
(objetivo, alcance, puntos riesgo)

Identificación de los puntos de riesgo

interrelación de los procesos, acorde con la

cadena de valor)

Análisis de Objetivos Estratégicos y de los procesos.

• procesos, 

• procedimientos, 

• actividades críticas, 

• puntos de riesgo. 
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Conceptos básicos de riesgo

Una vez determinada la zona de riesgo inherentes se definen y
valoran los controles aplicables, acorde con las causas definidas, a fin
de determinar la zona de riesgo residual. La identificación de
controles se debe realizar para cada riesgo
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Identificación del riesgo
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Identificación del riesgo
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Valoración del riesgo
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Valoración del riesgo
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Controles y tipos de controles
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Análisis de eventos e indicadores clave de riesgo (KRI)
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Zonas de Riesgo 



Atributos de Controles

Eficiencia Atributos informativos

Características de Eficiencia Peso

Tipo

Preventivo 25%

Detectivo 15%

Correctivo 10%

Implementación
Automático 25%

Manual 15%

Formalización del Control

Documentación
Procedimientos

Otros esquemas

Frecuencia 
(adecuada para detectar o 

prevenir el riesgo)

Continua

Aleatoria

Evidencia
(trazabilidad de la ejecución)

Con Registro físico manual

Con Registro electrónico

Ejecución
(Fuentes de información que 

sean confiables)

Interna

Externa

Mixta
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